POLITICA DE PRIVACIDAD
COLOMBIA RISK ANALYSIS S.A.S.

La presente politica se define de conformidad con la Ley Estatutaria 1266 de 2008, la Ley Estatutaria 1581 de
2012 y sus decretos reglamentarios. En esa medida la recolecciony Tratamiento de Los Datos Personales de los
Titulares estara sujeta a las normas vigentes en la Republica de Colombia sobre proteccién de Datos
Personales.

COLOMBIA RISK ANALYSIS S.A.S., sociedad comercial, constituida bajo las leyes de la Republica de Colombia,
con nimero de identificacion tributaria 901.222.082-5, es la entidad Responsable del Tratamiento de Datos
Personales que la presente Politica de Privacidad regula (la «Politica de Privacidad«). En esta se establecen las
finalidades, medidas y procedimientos establecidos para el uso de las Bases de Datos, asi como los
mecanismos con los cuales cuentan los Titulares para conocer, actualizar, rectificar, suprimiry en general hacer
valersus derechos.

La aceptacion expresa de la presente Politica de Privacidad, implica la Autorizacién (seglin se define mas
adelante) para el uso de los Datos y su Tratamiento (segln se define mas adelante) de acuerdo con lo aqui
descrito. En todo caso, esta Politica de Privacidad no podré interpretarse de forma contraria a los derechosy las
leyesaplicables.

El Responsable del Tratamiento garantiza la proteccion de derechos como el Habeas Data, la privacidad, la
intimidad, el buen nombre, la imagen y la autonomia, con tal propésito todas las actuaciones se regiran por
principios de buena fe, legalidad, autodeterminacion informatica, libertad y transparencia.

. REGLAS DE INTERPRETACION DE LA POLITICA DE PRIVACIDAD

1. Para la interpretacion de la presente Politica de Privacidad, los términos con letra inicial
mayUscula tendran el significado que a ellos se asigne mas adelante, y dicho significado sera
igualmente aplicable al singularque al plural de las definiciones.

.2. Los términos que no estén expresamente definidos se entenderan en el sentido que se les atribuya
conel lenguaje técnico correspondiente o, en su defecto, en su sentido naturaly obvio, segtin el caso.

1.3. En caso de que se utilice la expresion «incluyendo» debera entenderse como «incluyendo sin
limitaciony, salvo que el texto lo establezca de forma taxativa.

1.4, Las referencias a leyes aplicables o a disposiciones legales incluyen todas las disposiciones
legales adicionadas, extendidas, consolidadas, modificadas o reemplazadas.

Il.  DEFINICIONES

Para efectos de la Politica de Privacidad, se entendera que las palabras definidas a continuacion,
tendran el significado que para cada una de ellas se indica:

I1.1. «Autorizacion» significa el consentimiento que, de manera previa, expresa e informada emite el
Titular de algun dato personal para que la sociedad lleve a cabo el Tratamiento de sus Datos
Personales.



Il.2. «Base de Datos« significa el conjunto organizado de Datos Personales que son objeto de
Tratamiento.

1.3. «Dato Personal» significa toda la informacion que permite identificar o haceridentificable a una
persona natural.

1.4, «Dato Publico» significa toda la informacion accesible para cualquier persona sin restricciones,
generada o custodiada por entidades gubernamentales, siendo estos los que la ley colombiana
establezca, y cuando no sean clasificados como semiprivados o privados.

I1.5. «Dato Sensible» significa toda aquella informacion que afecta la intimidad del Titular o cuyo uso
indebido podria conducir a su discriminacion. Esto incluye datos que revelen el origen racial o étnico,
la salud, la vida sexual, los datos biométricos, a orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales o de derechos humanos, asi como
informacién que promueva los intereses de cualquier partido politico o que garantice losderechosy
garantias de partidos politicos de oposicion.

I1.6. «<Encargado del Tratamiento» significa la persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realiza alglin Tratamiento sobre Datos personales por cuenta del
Responsable del Tratamiento. 1.8

I1.7. «Otras Tecnologias» significa, pero no se limita a ID5, pixeles, fingerprinting, local storage, tracking
scripts y otras tecnologfas afines utilizadas para recopilar y analizar datos sobre la interaccion de los
usuarios en el Sitio Web y en los correos electrénicos.

1.8. «GDPR» significa el Reglamento General de Proteccién de Datos de la Union Europea, por medio
del cual se establecen las normas para la proteccion de datos personales y la privacidad de los
individuos en la Unién Europea.

1.9. «<Habeas Data» significa el derecho que tiene todo Titular de informacién de conocer, actualizar,
rectificary oponersealainformacion concerniente a sus Datos Personales.

1.10. «Colombia Risk Analysis» tiene el significado indicado en la comparecencia de los presentes
Términosy Condiciones.

[1.11. «Ley Aplicable» significa la normatividad vigente de la Republica de Colombia.

[1.12. «Responsable del Tratamiento» significa la persona natural o juridica, publica o privada, que por
simisma o enasocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los Datos.

11.13. «Sitio Web» significa el sitio web https://www.colombiariskanalysis.com

I1.14. «Titular» significa la persona natural a quien correspondan los Datos Personales.

[1.15. «Transferencia» significa la comunicacion de Datos Personales dentro o fuera del territorio de
Colombia, realizada a persona distinta del Titular, del Responsable del Tratamiento o del Encargado
del Tratamiento.


https://www.colombiariskanalysis.com/

[1.16. «Transmision» significa la comunicacion de Datos Personales dentro o fuera del territorio de
Colombia, con el proposito de que el Encargado realice su Tratamiento por cuenta del Responsable
del Tratamiento.

[.17. «Tratamiento de Datos Personales», «Tratamiento» o «Tratar» significa cualquier operacién o
conjunto de operaciones sobre Datos Personales dentro de las cuales se puede incluir su recoleccion,
almacenamiento, uso, circulacion o supresion.

PRINCIPIOS

En el ejercicio de sus actividades comerciales, Colombia Risk Analysis recolectard, utilizarg,
almacenara, Transmitira, Transferira y en general tratara los Datos Personales de los Titulares, de
acuerdo con las finalidades establecidas en esta Politica. En cada proceso de Tratamiento de Datos
Personales realizado por Colombia Risk Analysis, los Responsables del Tratamiento, Encargados del
Tratamiento y terceros receptores de dichos datos deben cumplir estrictamente con los principios y
normativas establecidos en la Ley Aplicable, el GDPRy en la Politica de Privacidad. Esto garantiza el
derecho al Habeas Data de los Titulares y asegura el cumplimiento cabal de las obligaciones legalesy
directricesinternas.

Estos principiosincluyen:

I11.1. Principio de acceso y circulacion restringida:

El Tratamiento de Datos Personales se ajustara a los limites establecidos por la Ley Aplicable y la
Politica de Privacidad. Salvo por los Datos Personales expresamente autorizados o Datos Publicos,
Colombia Risk Analysis no permitira el acceso a Datos Personales a través deinternet u otros medios
de comunicacion masiva, salvo que dicho acceso sea técnicamente controlable y restringido a los
Titulares o terceros autorizados. Asimismo, solo el personal autorizado de Colombia Risk Analysis o
terceros autorizados podra Tratar los Datos Personales, evitando su entrega a personas no
autorizadas.

[11.2. Principio de confidencialidad:

Todo personal involucrado en el Tratamiento de Datos Personales, exceptuando los Datos Publicos,
debe mantener la reserva de la informacion incluso después de la terminacion contractual u otro
vinculo entre el Titular y Colombia Risk Analysis. Terminado dicho vinculo, los Datos Personales
deben seguir siendo tratados conforme a la Politica de Privacidad y la Ley, y la comunicacion o
suministro de Datos Personales solo se permitira conforme a las actividades autorizadas por la ley,
garantizando el cumplimiento normativo y la proteccion de la privacidad.

I11.3. Principio de finalidad:

El tratamiento de Datos Personales debe realizarse conforme a finalidades especificas, que se
comunicaran claramente al Titular mediante la Politica de Privacidad, segln la Ley aplicable en
proteccion de datos personales. Los Datos Personales seran Tratados tnicamente durante el tiempo y
en la medida necesaria para cumplir con dichas finalidades, asegurando que la recopilacion se limite
estrictamente a los datos necesarios para cumplir cabalmente con la regulacién y las finalidades
establecidas.



[11.4. Principio de legalidad:
El Tratamiento de los Datos Personales se sujetara a lo establecido en la Ley Aplicable.

[11.5. Principio de libertad:
El Tratamiento de Datos Personales realizara una vez se haya obtenido la Autorizacion previa, expresa
einformada del Titular, salvo que la Ley establezca una excepcion a esta regla.

[11.6. Principio de responsabilidad:
Colombia Risk Analysis mantendra las Bases de Datos separadas segun su rol como Encargado o
Responsable de los Datos Personales.

[11.7. Principio de seguridad:

El Tratamiento de Datos Personales se debe realizarse implementando las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los Datos Personales
evitando suadulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

[11.8.Principio de temporalidad:
Colombia Risk Analysis utilizara la informacion del Titular de Datos Personales unicamente durante
eltiempo necesario para cumplir con la finalidad especifica informada al Titular,

[11.9. Principio de transparencia:

En el tratamiento de datos personales, se debe garantizar el derecho del Titular a obtener, en
cualquier momento y sin restricciones, informacion sobre la existencia de datos que le conciernan.
Esta debera serentregada oportunamente por Colombia Risk Analysis.

[11.10. Principio de veracidad o calidad:

El Tratamiento de Datos Personales por parte de Colombia Risk Analysis debe garantizar que la
informacion sea veraz, completa, exacta, actualizada, comprobable y comprensible. Cuando
Colombia Risk Analysis tenga en su poder Datos Personales parciales, incompletos, fraccionados o
que induzcan aerror, debera abstenerse de tratarlos y solicitaral Titular su completitud o correccion.

OBJETO

La Politica de Privacidad tiene como objeto establecer los lineamientos, criterios y directrices para la
recoleccion, almacenamiento, uso, circulacion, manejo, Transmision, anonimizacion, supresion y, en
general, realizar el Tratamiento de los Datos Personales que Colombia Risk Analysis recolecte
mediante cualquier medio autorizado por el Titular de Datos.

AMBITO DE APLICACION

Los lineamientos, criterios y directrices establecidos en la Politica de Privacidad seranaplicablesa la
Base de Datos de la cual Colombia Risk Analysis sea determinado como el Responsable del
Tratamiento de Datos Personales. Estos deberan ser atendidos por Colombia Risk Analysis y por
cualquier tercero que sea designado como Encargado del Tratamiento de los Datos Personalesy, que
seencuentrenalmacenadosen la Base de Datos de Colombia Risk Analysis.



VI,

VII.

VIIL.

Sin perjuicio de lo anterior, tanto Colombia Risk Analysis como cualquier tercero Encargado del
Tratamiento de Datos Personales, deberan cumplir con las obligaciones previstas en el GDPR, Ley
1581 de 2012,y cualquier norma pertinente que modifique, reglamente, complemente o sustituya las
leyes existentes en materia de proteccion de datos personales, posteriorde la emision de la presente
Politica de Privacidad.

AUTORIZACION

Las autorizaciones otorgadas por los Titulares de los Datos Personales seran recolectadas por
cualquiera de los medios autorizados por estos y, en todo caso, bajo esquemas que permitan
garantizar su posterior consulta. Las autorizaciones seran otorgadas por el Titular a Colombia Risk
Analysis, 0 a quien éste designe, y, ental caso, se entendera que el Titular garantiza que se han puesto
en su conocimiento en la Politica de Privacidad los derechos que le asisten en el marco del
Tratamiento de Datos Personales al que son objeto los Datos Personales que suministra.

REVOCATORIA DE LA AUTORIZACION

El Titular de los Datos Personales puede, en todo momento, solicitar a Colombia Risk Analysis como
Responsable del Tratamiento de Datos Personales, la supresion de sus Datos Personales y/o revocar
la Autorizacion que ha otorgado para el Tratamiento de los mismos, mediante la presentacion de un
reclamo.

No obstante, advertimos que la solicitud de supresion de la informacion y/o la revocatoria de la
Autorizacion no procedera cuando, como Titular de los Datos Personales, tenga un deber legal o
contractualenvirtud del cual deba permaneceren la Base de Datos de Colombia Risk Analysis.

FINALIDADES

El Titular autoriza a Colombia Risk Analysis, al momento de entrega de su informacion, a que utilice
dichos Datos Personales para, pero sin limitarse a las siguientes;

Finalidades del Tratamiento de Datos Personales de accionistas:
VIII.1. La adecuada gestion y administracion de la sociedad.
VIII.2. Cumplir con la obligaciones legales y contractuales.

VIII.3. Informar a través de correo electronico, nimero celular, mensaje de texto y/o cualquier otro
medio idoneo situaciones, actividades, gestiones, actuaciones relacionadas con la sociedad.

VII1.4. Darcumplimiento a cualquier requerimiento por las autoridades competentes.
VIIL.5. Conocer, actualizary rectificar los Datos Personales de todos los accionistas.
VIII.6.Solucionarinquietudesrespecto al manejo de la sociedad.

VIII.7. Brindar y obtener informacién actualizada para la presentacion de informes ante entidades
controlantes o vigilantes del Estado.



VII1.8. Recibir notificaciones, informacion del estado de cuenta, saldos, cuotas pendientes de pago y
demasinformacionrelativa al portafolio de servicios de la sociedad.

VII1.9. Ejecutar tramites relacionados con la venta, cesidn o enajenacion de acciones.

VII1.10. Realizarinscripciones ante el registro mercantil de la camara de comercio.

Finalidades del Tratamiento de Datos Personales de empleados y candidatos:

VIII.11. Cumplir con las obligaciones legales y contractuales.

VII1.12. Realizar actividades de bienestar.

VII1.13. Desarrollary gestionar procesos de reclutamiento, seleccion y contratacion de personal.
VIII.14. Evaluar el desempefio de los empleados.

VII1.15. Gestionar el control de asistencia, cumplimiento de horarios, acceso fisico y logistico a [as
instalaciones de Colombia Risk Analysis.

VIII.16. Evaluary mitigar riesgos.

VIII.17. Capacitara nuestros empleados.

VII1.18. Desarrollar campafas internas.

VIII.19.Administrary gestionar el historial laboral de los empleados.
VII1.20. Gestionar la nomina, seguridad social y beneficios laborales.
VII1.21. Implementar programas de seguridad y salud en el trabajo.

Finalidades del Tratamiento de Datos Personales de clientes, usuarios del sitio y terceros
relacionados:

VIII.22. Verificar, validar, confirmary actualizar lainformacion e identidad del cliente.
VII1.23.Gestionar actividades de servicio al cliente.

VII1.24. Responder peticiones, quejas y/o reclamos que realicen los Titulares a través de los canales
habilitados.

VII1.25. Ejecutaren debida forma los servicios contratados, asi como su facturacion y cobro.
VIII.26. Promocionar los servicios de Colombia Risk Analysis.

VII1.27. Realizar las validaciones para dar cumplimiento a la regulacion de prevencion del lavado de
activos, financiamiento del terrorismo y financiamiento de la proliferacion de armas de destruccion
masiva, asi como la regulacion de prevencion de la corrupcion.



VII1.28. Prestar los servicios de acuerdo con las necesidades particulares de los clientes de Colombia
Risk Analysis, con el fin de cumplir los contratos de servicios celebrados.

VII1.29. La Transmision y Transferencia de datos a terceros con los cuales se haya celebrado contratos
con este objeto, para fines comerciales, administrativos, de mercadeo, operativos y, legales. En
cualquiercaso, los terceros estaran obligados en los términos de esta Politica de Privacidad.

VII1.30. Realizar estudios de mercado y encuestas de satisfaccion para mejorar la calidad de los
serviciosy productos ofrecidos.

VII1.31. Implementar programas de fidelizacion y lealtad.

VII1.32. Ofrecer asistencia técnica y soporte relacionado con los servicios prestados y los productos
ofrecidos.

VII1.33. Proporcionar los servicios ofrecidos por la sociedad.

VII1.34, Suministrar la informacion solicitada por el Titular o aquella respecto de la cual haya
manifestado interés en recibir, incluyendo comunicaciones comerciales, invitaciones a conferencias,
seminarios y/o eventos.

Finalidades del Tratamiento de Datos Personales de uso de cookies y Otras Tecnologias:

VII1.35. Recopilar informacion sobre el Sitio Web para mejorar su funcionamientoy la experiencia del
usuario.

VII1.36. Analizar y entender cdmo los usuarios interactian con el Sitio Web, incluyendo las paginas
visitadasy el tiempo de permanencia en cada pagina.

VIII.37. Personalizar el contenido y la publicidad que se muestra en el Sitio Web segun los interesesy
comportamientos de los usuarios.

VII1.38. Facilitar la navegacion y recordar las preferencias del usuario, como elidioma seleccionado o
laregionen la que se encuentra.

VII1.39. Realizar analisis estadisticos y estudios de mercado para mejorar nuestros serviciosy la oferta
de productos.

VII1.40. Garantizar la seguridad del Sitio Web y proteger contra actividades fraudulentas.

VIII.41. Permitir la funcionalidad de ciertos servicios o caracteristicas del Sitio Web que requieren
cookies para operar correctamente.

VII1.42. Colaborar con terceros para implementar cookies y Otras Tecnologias con fines de analisis,
publicidad y marketing, asegurando la proteccion de los datos personales seglin esta Politica de
Privacidad.



USO DE COOKIES Y OTRAS TECNOLOGIAS

Colombia Risk Analysis utiliza cookies y Otras Tecnologias en el Sitio Web y en los correos electronicos
de los Titulares. Estas herramientas permiten recopilar datos estadisticos sobre la navegacion y
registrar las actividades del Sitio Web y el uso del software, con el objetivo de optimizar nuestros
serviciosy su funcionalidad.

Estas herramientas proporcionan a Colombia Risk Analysis los siguientes tipos de informacion, entre
otros:

IX.1.Informacion sobre el de navegadory sistema operativo que utiliza el usuario.
IX.2. Direccion IP del usuario.

IX.3.Tiempo en que el usuario permanece en el Sitio Web.

IX.4.Informacion sobre la frecuencia de visitas realizadas en el Sitio Web.

IX.5. Uso de cookies como identificadores que el servidor de Colombia Risk Analysis envia al
dispositivo del usuario, para reconocer el dispositivo que ha sido utilizado durante la visita del Sitio
Web. Lamayoria de los buscadores estan disefiados para aceptar estas cookies automaticamente.

IX.6. Uso de Otras Tecnologias que puedan ser desarrolladasy aplicables en el futuro, las cuales seran
empleadas con el objetivo de optimizar la funcionalidad del Sitio Web, personalizar la experiencia
del usuario y mejorar los servicios ofrecidos, siempre en conformidad con la legislacién vigentey [as
mejores practicas de proteccion de datos.

PARAGRAFO. Los usuarios pueden configurar sus navegadores para rechazar las cookies o recibir una
alerta cuando se envien cookies. No obstante, al desactivar las cookies, es posible que algunas
funciones del Sitio Web no estén disponibles o no funcionen correctamente.

RECOLECCION DE DATOS PARA SUSCRIPCION AL NEWSLETTER

Dentro de las funcionalidades del Sitio Web, Colombia Risk Analysis podra recolectar datos
personales suministrados directamente por el Titular a través de los formularios de suscripcion al
boletin informativo (Newsletter). Los datos que podran ser recolectados incluyen, de manera
enunciativa masno limitativa;

Nombrey apellidos.

Direccion de correo electronico.

Numero de contacto (si esrequerido).

Preferencias tematicas de informacion, cuando el Titular lasindigue.

Estos datos seran tratados con la finalidad de;

e Gestionarlainscripcion del Titularen el Newsletter.
e Remitir comunicaciones periodicas sobre analisis, noticias, boletines, eventos vy
publicaciones deinterés.



XI.

XIl.

XIll.

XIV.

e Realizar seguimiento estadistico al comportamiento de las campafas de correo electronico,
a efectos de mejorar su contenido y frecuencia.

e Permitiral Titular cancelar su suscripcion en cualquier momento mediante los mecanismos
de baja habilitados en cada comunicacion.

En todo caso, la suscripcion al Newsletter sera voluntaria y estara sujeta a la autorizacion previa,
expresa e informada del Titular.

MEDIO Y FORMA DE OTORGAR LA AUTORIZACION

La Autorizacion puede constar en un documento fisico, electrénico, mensaje de Datosy en general, en
cualguier otro formato que permita garantizar su posterior consulta, 0 mediante un mecanismo
técnico o tecnolégicoidoneo, que permita manifestaru obtenerel consentimiento via clico doble clic,
mediante el cual se pueda concluir de manera inequivoca, que, de no haberse surtido una conducta
de la persona, los Datos nunca hubieren sido capturados y almacenados en la Base de Datos. La
Autorizacién sera generada por Colombia Risk Analysis y sera puesta a disposicion de la persona con
antelaciony de manera previa al Tratamiento de sus Datos Personales.

PRUEBA DE LA AUTORIZACION

Colombia Risk Analysis utilizara los mecanismos con que cuenta actualmente, e implementara y
dotara las acciones tendientes y necesarias para mantener registros 0 mecanismos técnicos o
tecnologicos idoneos de cuando y cdmo obtuvo la Autorizacion por parte de la persona, Titular de los
Datos Personales para el Tratamiento de los mismos. Para dar cumplimiento a lo anterior, se podran
establecer archivos fisicos o repositorios electronicos realizados de manera directa o a través de
terceros contratados para tal fin.

DEBERES DEL TITULAR
ElTitularseobligaa:

XIII.1.Proporcionar informacién veraz, fidedigna, completa, precisa y comprobable de manera
oportuna.

XI11.2. Garantizar la autenticidad de los Datos suministrados.

XIl1.3.Mantenerindemne a Colombia Risk Analysis ante cualquier perjuicio causado porincumplir con
la actualizacion y veracidad de la informacion solicitada, asi como por la falta de informacion que
consigne.

PARAGRAFO. En caso de que el Titular viole alguna de las disposiciones ya mencionadas en esta
seccion, se entendera como una violacion de las leyes y regulaciones aplicables, lo cual autorizard a
Colombia Risk Analysis para tomar las medidas legales pertinentes.

DEBERES DE COLOMBIA RISK ANALYSIS
Colombia Risk Analysis se obligara a:

XIV.1. Garantizar el efectivo ejercicio del derecho de habeas data.



XV.

XIV.2. Informar la finalidad de la recoleccion de Datosy de los derechos que le asisten porvirtud de la
Autorizacién otorgada.

XIV.3.Suministrar, en todo momento, informacion cierta, fidedigna suficiente, clara y actualizada.

XIV.4. Disponer de mecanismos mediante los cuales se puedan radicar peticiones, quejas o reclamos,
detalforma que quede constancia de la fechay su posterior seguimiento.

XIV.5. Permitirel derecho de acceso a los Datos Personales.

XIV.6. Solicitar y conservar copia de la respectiva Autorizacion de recoleccion y Tratamiento de Datos
Personales otorgada.

XIV.7. Adoptar mecanismos de seguridad apropiados y confiables que garanticen la proteccion de los
Datos Personales.

XIV.8. Conservar los Datos Personales y la informacion bajo las condiciones de seguridad necesarias
para impedirsu adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

XIV.9. Tramitar las consultasy reclamos formuladosy su posterior seguimiento.

XIV.10. Cumplir con lasinstruccionesy requerimientos que imparta la Superintendencia de Industriay
Comercio.

XIV.11.Todos los demds deberes establecidos en el Capitulo VI del Estatuto del Consumidor.
DERECHOS DE LOS TITULARES

Conforme a lo dispuesto en la Ley 1581 de 2012 de Colombiay el GDPR, los derechos del Titular de los
Datos Personales son los siguientes:

XV.1.Acceder de forma gratuita a los Datos Personales que proporcione a Colombia Risk Analysisy que
hayan sido objeto de Tratamiento de Datos Personales en los términos establecidos en la Politica de
Privacidad. Este derecho incluye obtener informacion sobre la existencia de Datos Personales que le
concierney conocer las condicionesy generalidades del tratamiento.

XV.2. Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos, incompletos,
fraccionados o que induzcan a error, para asegurarse de que su informacion esté actualizada y sea
precisa, y respecto de aquella cuyo Tratamiento de Datos Personales esté prohibido o no haya sido
autorizado.

XV.3. Solicitar prueba de la Autorizacién que hubiere otorgado el Titular a Colombia Risk Analysis, con
el objetivo de verificar que el tratamiento de Datos Personales se realiza con base en un
consentimiento informado y explicito

XV.4. Presentar quejas ante la Superintendencia de Industriay Comercio de Colombia porinfracciéna
lo dispuesto en la Politica de Privacidad y la legislacion aplicable.



XVI.

XVII.

XV.5. Revocar la Autorizacion y/o solicitar la supresion de los Datos Personales suministrados a
Colombia Risk Analysis, siempre que no exista un deber legal o contractual que impida eliminarlos.

XV.6. Solicitar que sus Datos Personales sean Transferidos a otra entidad en un formato estructurado,
de uso comuny lectura mecanica, conforme a las disposiciones del GDPR.

El ejercicio de estos derechos sera gratuito e ilimitado, y se ajustara, en todo caso, a las disposiciones
legales que regulen el ejercicio de los mismos. El ejercicio de estos derechos es personalisimo al
Titular de los Datos Personales y, salvo las excepciones expresamente consagradas en la legislacion,
los derechos seran ejercidos por éste de manera exclusiva.

DATOS DE MENORES DE EDAD

Colombia Risk Analysis reconoce la importancia de proteger la privacidad de los menores de edad. En
cumplimiento con la legislacion vigente, Colombia Risk Analysis se abstendra de Tratar los Datos
Personales de menores de 18 afios sin el consentimiento expreso de sus padres o tutores legales,
excepto cuando la informacion sea de naturaleza publica.

En caso de obtener la autorizacion mencionada, Colombia Risk Analysis garantiza el respeto por los
derechos fundamentales de las nifias, nifios y adolescentes, asi como el interés superior de los
mismos.

Para que un menor de edad pueda realizar transacciones a través del Sitio Web, debe proporcionar la
informacién de contacto de sus padres o tutores legales. Colombia Risk Analysis se reserva el derecho
de contactar a los padres o tutores legales para verificary obtenerel consentimiento necesario antes
de completar cualquier transaccion.

DATOS SENSIBLES

Colombia Risk Analysis se compromete a evitar, en la medida de lo posible, el Tratamiento de Datos
Sensibles. No obstante, cuando este Tratamiento sea absolutamente necesario y sean recopilados,
dichos datos seran tratados con estricta confidencialidad y respeto a la normativa de proteccién de
Datos Personales vigente. Igualmente, seran utilizados unicamente para las finalidades aqui
descritas, garantizando su seguridad, integridad y confidencialidad entodo momento. Colombia Risk
Analysis implementara medidas técnicas y organizativas adecuadas para proteger los datos sensibles
contra accesos no autorizados, pérdida o alteracion accidental o ilicita.

Se solicitara el consentimiento explicito de los Titulares para el Tratamiento de sus Datos Sensibles,
salvo en los casos que por ley no sea requerido el otorgamiento de dicha autorizacion y, se les
informara detalladamente sobre la finalidad del mismo. Los Titulares tendran derecho en todo
momento a acceder, rectificar, cancelar u oponerse al Tratamiento de los Datos Personales, conforme
aloestablecido en la normativa vigente sobre proteccion de datos.

Sin perjuicio de lo anterior, Colombia Risk Analysis solicita la prudencia y discrecion de los Titulares en
la revelacion de Datos Sensibles, y solicita que en ningn caso sean proporcionadosa Colombia Risk
Analysis sin otorgar su consentimiento previo, libre e informado. Sitiene dudas acerca de la necesidad
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XIX.

de proporcionar Datos Sensibles, por favor comuniquese con Colombia Risk Analysis a través de los
datos de contacto indicados méas adelante, antes de enviar esta informacion.

OFICIAL DE PRIVACIDAD

Es la persona natural, independiente y auténoma, que tiene como funcion la vigilancia y control de la
aplicacion de la Politica de Privacidad al interior de Colombia Risk Analysis.

Dentro de lasfuncionesa su cargo estaran las de;
XVII1.1 Recabarinformacion para determinar lasactividades de Tratamiento de Datos Personales.

XVII1.2. Analizar y comprobar la conformidad con la normativa de las actividades de Tratamiento de
Datos Personales.

XVII1.3. Informar, asesorar y emitir recomendaciones al Responsable o al Encargado del Tratamiento
de Datos Personales.

XVII1.4. Promover la elaboracion eimplementacion de un sistema que permita administrar los riesgos
delTratamiento de Datos personales.

XVIIL5. Coordinar la definicion e implementacion de los controles de un programa integral de gestion
de Datos Personales

XVIIL6. Impulsar una cultura de proteccién de Datos personales en poder de la organizacion y su
debida clasificacion segtin su naturaleza.

XVIIL7. Registrar la Bases de Datos de la organizacion en el Registro Nacional de Bases de Datos y
actualizar el reporte atendiendo a las instrucciones que sobre el particular emita la Superintendencia
de Industriay Comercio.

XVII1.8. Realizar un entrenamiento general en proteccion de Datos personales para todos los
empleados de la compafiia.

XVII1.9. Velar por la implementacion de planes de auditoria interna para verificarel cumplimiento de
las Politica de Privacidad.

Se establece que el Oficial de Proteccion de Datos Personales de Colombia Risk Analysis velard por el
debido cumplimiento de la presente Politica de Privacidady de lasdemas normas que regulen el uso
de los Datos Personales, asi como propender por la implementacion de buenas practicas de
conformidad con el principio de responsabilidad demostrada (accountability). EL Oficial de Proteccion
de Datos Personales podra ser contactado a través del correo electronico
nortiz@colombiariskanalysis.com y nimero de teléfono +57 302 6981111

PROCEDIMIENTO PARA LA ATENCION DE PETICIONES, QUEJAS Y RECLAMOS RELACIONADOS CON LA INFORMACION
PERSONAL

ELTitular de los Datos Personales o quien esté autorizado debidamente podra:


mailto:nortiz@colombiariskanalysis.com

XX.

XIX.1. Formular solicitudesy consultas para conocer la informacion personal del Titular que repose en
las Bases de Datos de Colombia Risk Analysis.

XIX.2. Solicitar la actualizacion, modificacion, rectificacion o supresion de los Datos del Titular, cuando
haya lugara ello de conformidad con la Politica de Privacidad y con la legislacion vigente.

XIX.3. Solicitar copia de la Autorizacion otorgada por el Titular a Colombia Risk Analysis para realizar
el Tratamiento de sus Datos Personales.

El Titular o quien esté autorizado para ello, podra formular consultas a Colombia Risk Analysis sobre
lainformacion personal del Titulara través de los siguientes mecanismos:

Direccion fisica: Carrera 13 #77a 64 - Piso 2
Correo electronico: comunicaciones@colombiariskanalysis.com
Teléfono: +57302 6981111

La consulta serad atendida en un término maximo de quince (15) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro del término antes
indicado, Colombia Risk Analysis lo informara al interesado, expresando los motivos y sefialando la
fecha en que se atenderd su consulta, a mas tardar dentro de los cinco (5) dias habiles siguientes al
vencimiento del primer término.

Si el Titular presento el reclamo de forma incompleta y se le notificé oportunamente para que se
subsanara el error y, el Titular no lo subsano en un término de dos (2) meses desde la fecha del
requerimiento, se entendera que ha desistido del reclamo.

DERECHO AL OLVIDO

Los Titulares tienen el derecho, en todo momento, a solicitara Colombia Risk Analysis la eliminacion
de sus Datos Personales, cuando ante comunicacion por escrito argumente que;

XX.1. Los mismos no estan siendo Tratados conforme a los principios, deberesy obligaciones previstas
en lanormatividad vigente.

XX.2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual se recolectaron y
trataron.

XX.3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
tratados. Esta supresion implica la eliminacion total o parcial de la informacién personal de acuerdo
con lo solicitado por los Titulares en los registros, archivos, Bases de Datos o Tratamiento de Datos
Personales realizados por Colombia Risk Analysis.

Es importante tener en cuenta que el derecho de olvido no esabsolutoy Colombia Risk Analysis o, el
Encargado del Tratamiento de Datos Personales puede negarel ejercicio del mismo cuando:

XX.4.ElTitulartenga un deberlegal o contractual de permaneceren la Base de Datos.
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XX.5. La eliminacion de Datos Personales obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacién de
sancionesadministrativas.

XX.6. Los Datos Personales sean necesarios para proteger los intereses juridicamente tutelados del
Titular, para realizar una accién en funcion del interés puablico, o para cumplir con una obligacion
legalmente adquirida porel Titular.

TRANSMISION Y TRANSFERENCIA DE LOS DATOS PERSONALES

Colombia Risk Analysis podra Transmitir y/o Transferir los Datos Personales proporcionados por los
Titulares con terceros localizados dentro o fuera del territorio nacional determinado como su
domicilio, en concordancia con las disposiciones establecidasen la legislacion aplicable al GDPRy la
Ley Aplicable.

INDEMNIDAD

El Titular acepta indemnizar y eximir de responsabilidad a Colombia Risk Analysis, sus funcionarios,
empleados, agentes vy afiliados, de y contra cualquier reclamacion, demanda, pérdida,
responsabilidad, dafio o gasto (incluidos, entre otros, honorarios razonables de abogados) que surjan
de o esténrelacionados con elincumplimiento por parte del Titular de los términos de esta Politica de
Privacidad o cualquier ley aplicable, asi como cualquier uso indebido o no autorizado de la
informacién personal proporcionada por el Titular. Esta indemnizacion se extiende a cualquier
reclamaciéon de terceros, incluidos los dafios causados por el uso de la informacién personal
proporcionada porel Titularen violacion de esta Politica de Privacidad.

VIGENCIA

La Politica de Tratamiento de Datos Personales entrara en vigor desde la fecha de su publicacion hasta el cierre
y liquidacion de la sociedad. En caso de que se realice algun tipo de modificacion, ajuste, complemento o
actualizacién de los términos aca establecidos, inmediatamente se publicara y notificara a los Titulares de los
cambios correspondientes.

XXIV.

CONTACTO

Cualquier duda o informacién adicional sera recibida y tramitada mediante su envio a las direcciones de
contacto establecidas en la Politica de Privacidad.
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